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1 Introduccion

El Ayuntamiento de Malaga, dentro de su Plan Estratégico de Administracidon
Electrénica, ha identificado el Sistema de Gestiéon de Documentos Electrénicos como
un sistema horizontal critico que da servicio a todos los Sistemas de Informacion
municipales. Por ello ha puesto en marcha un Programa especifico, cuyo objetivo es
la definicion desde el ambito funcional, normativo y tecnoldgico, asi como la
implementacion, del Sistema de Gestion de Documentos Electronicos del
Ayuntamiento de Malaga (GDeMA).

La rapida evolucidon de las tecnologias de la informacién y las comunicaciones ha
provocado cambios fundamentales en los procedimientos tradicionales de la
actividad administrativa y en los sistemas de gestion de las organizaciones, entre
ellos el Sistema de Gestiéon Documental.

Conjuntamente, se ha producido un importante desarrollo normativo, cuyo objetivo
es crear una administracion mas transparente, abierta y accesible a través de la
utilizaciéon de medios electrénicos, para facilitar el acceso de los ciudadanos a los
servicios publicos y a los documentos electrénicos resultado de la actividad de la
administracion.

Asi, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas, establece “/a obligacion de cada Administracion
Publica de mantener un archivo electrénico uUnico de los documentos que
correspondan a procedimientos finalizados, asi como la obligacion de que estos
expedientes sean conservados en un formato que permita garantizar la
autenticidad, integridad y conservacion del documento.”

Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece el Esquema Nacional de Interoperabilidad, que “comprende el
conjunto de criterios y recomendaciones en materia de seguridad, conservacion y
normalizacién de la informacion, de los formatos y de las aplicaciones que deberan
ser tenidos en cuenta por las Administraciones Publicas”.

El Esquema Nacional de Interoperabilidad queda regulado por el Real Decreto
4/2010, de 8 de enero. Su finalidad es “/la creacion de las condiciones necesarias
para garantizar el adecuado nivel de interoperabilidad técnica, semantica y
organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a
través del acceso electrénico a los servicios publicos”, y establece en su articulo 21
que “Las Administraciones publicas adoptaran las medidas organizativas y técnicas
necesarias para garantizar la interoperabilidad en relacion con la recuperacion y
conservacion de los documentos electrénicos a lo largo de su ciclo de vida.”

Una de las medidas incluidas es la “definicion de una politica de gestion de
documentos en cuanto al tratamiento, de acuerdo con las normas y procedimientos
especificos que se hayan de utilizar en la formacion y gestion de los documentos y
expedientes”.

Ademas establece, en su disposicidon adicional primera, el desarrollo de la serie de
Normas Técnicas de Interoperabilidad, de obligado cumplimiento por parte de las
Administraciones publicas. Una de estas es la Norma Técnica de Interoperabilidad
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de Politica de gestion de documentos electrénicos, aprobada mediante resolucién de
28 de junio de 2012 de la Secretaria de Estado de Administraciones Publicas, donde
se explicitan las pautas a seguir en la definiciéon de dicha Politica y su contenido.

Por todo ello resulta necesario que la actuacion en gestién documental esté
presidida por una Politica de gestion de documentos electrénicos, que contemple
los aspectos incluidos en el Esquema Nacional de Interoperabilidad, y que
identifique los requisitos y procesos de la gestién, los roles involucrados, asi como
las acciones de formacion, supervision y auditoria.

2 Modelo de gestion de documentos electronicos

Definimos el Modelo de gestion de documentos electronicos como el conjunto de
procesos, personas, instrumentos e infraestructuras tecnoldgicas que permiten o
facilitan el tratamiento de los documentos electronicos de la organizacidon municipal,
desde su generacidon a su archivo definitivo. Determina el marco general en el que
se inscribe la Politica de gestiéon de documentos electrénicos, como un componente
mas.

El Modelo contempla todo el ciclo de vida de los documentos electronicos, desde su
creacion hasta su eliminacién reglamentaria o conservacién permanente, y esta
integrado dentro de la produccion administrativa. El objetivo del Modelo es la
implantacién del Sistema de Gestiéon de Documentos Electronicos (GDeMA), que
garantice la conservacion y recuperacion de documentos electrénicos, manteniendo
sus caracteristicas de:

Autenticidad: un documento auténtico es aquel del que se puede probar:
- que es lo que afirma ser.

- que ha sido creado o enviado por la persona de la cual se afirma que lo
ha creado o enviado.

- que ha estado creado o enviado en el momento en que se afirma.

= Fiabilidad: un documento fiable es aquel cuyo contenido puede ser considerado
una representacion completa y precisa de las actuaciones, las actividades o los
hechos de los que da testimonio y al que se puede recurrir en el curso de
posteriores actuaciones o actividades.

= Integridad: un documento integro es aquel que esta completo, sin alteracion
de ningun aspecto esencial.

= Disponibilidad: un documento disponible es aquel que puede ser localizado,
recuperado, presentado o interpretado. El documento debe sefialar la actividad
0 actuacion donde se generd, proporcionar la informacidn necesaria para la
comprension de las actuaciones que motivaron su creacion y utilizacién,
identificar el contexto marco de las actividades y las funciones de la
organizacion y mantener los vinculos existentes con otros documentos como
reflejo de una secuencia de actuaciones.
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Estas propiedades acompanaran al documento electréonico a lo largo de todo su
ciclo de vida, a efectos de asegurar su valor probatorio y su fiabilidad como
evidencia electrdnica de las actividades y procedimientos.

2.1 Mapa de componentes del Modelo
Los componentes del Modelo cubren todos los aspectos necesarios para llevar a

cabo una gestidon documental eficaz en nuestra organizacién. El mapa de
componentes que integran el Modelo es el siguiente:

Legislacion Politicas y Normas
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Infraestructura Tecnoldgica

3 Objeto del documento

Describir la Politica de gestion de documentos electrénicos asociada al mismo.

El Real Decreto 4/2010 define, en su anexo, la Politica de gestién de documentos
electréonicos como el conjunto de “orientaciones o directrices que define una
organizacion para la creacion y gestion de documentos auténticos, fiables y
disponibles a lo largo del tiempo, de acuerdo con las funciones y actividades que le
son propias. La politica se aprueba al mas alto nivel dentro de la organizacion, y
asigna responsabilidades en cuanto a la coordinacion, aplicacion, supervision y
gestion del programa de tratamiento de los documentos a través de su ciclo de
vida".

Es, por tanto, objeto de este documento definir la Politica de gestion de
documentos electronicos del Ayuntamiento de Malaga, estableciendo el conjunto de
criterios comunes, en relacion con la gestion de documentos y expedientes
electréonicos generados o recibidos por la organizaciéon municipal.

El objetivo principal de la politica es garantizar la interoperabilidad, y la gestion,
recuperacion, acceso y conservacion de los documentos y expedientes electrénicos,
a lo largo de su ciclo de vida, conforme al marco legal existente y al analisis y
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gestion de riesgos, realizado al amparo de la Politica de Seguridad de la
Informacion del Ayuntamiento de Malaga.

4 Ambito de aplicacién y alcance

Ambito objetivo: es de aplicacion a documentos, agregaciones y expedientes
electronicos.

La politica se integrara con el resto de politicas implantadas en el Ayuntamiento de
Malaga, en particular con la Politica de Seguridad de la Informacion de la
organizacion, que establece el Esquema Nacional de Seguridad, con la Politica de
Firma Electronica y de Certificados, y con las herramientas metodoldgicas vy
técnicas del Sistema de Gestion Documental y Archivos ya existente en nuestra
corporacion.

Ademas adoptara los criterios y métodos de trabajo generalmente reconocidos, asi
como los estandares y buenas practicas nacionales e internacionales para la gestion
documental.

Ambito subjetivo: es de aplicacion al Ayuntamiento de Malaga y sus Organismos y
entidades de derecho publico, vinculados o dependientes del mismo.

5 Datos identificativos

Nombre del documento: Politica de gestidon de documentos electrénicos del
Ayuntamiento de Malaga

Version: 2.0
Identificador de la Politica: L01290672 2.0
Fecha de expedicién: 7 de julio de 2017

Ambito de aplicacion: gestion de documentos y expedientes electrénicos,
producidos o custodiados por el Ayuntamiento de Malaga, durante todo su ciclo
de vida

5.1 Periodo de validez

La presente Politica de gestidn de documentos electrénicos entrard en vigor al dia
siguiente de su aprobacion por parte de la Junta de Gobierno Local, y sera valida
hasta que no sea sustituida o derogada por otra posterior, pudiéndose establecer
un periodo de tiempo transitorio, en el cual convivan las dos versiones, que permita
adecuar los diferentes sistemas de gestion de documentos electrénicos utilizados
por el Ayuntamiento de Malaga a las especificaciones de la nueva version.
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5.2 Identificador del gestor de la Politica
Nombre del gestor:

Servicio de Archivo Historico y Administrativo- Intermedio, en colaboracion
con el Centro Municipal de Informatica

Direccion de contacto:
Alameda Principal n°® 23, 29001 Malaga

C/ Concejal Mufioz Cervan, 3 Edificio 4, 29003 Malaga

6 Legislacion

El marco normativo que afecta a la Administracion Electréonica en general, y a la
Gestion de Documentos Electronicos en particular, es extenso. Por una parte
existen normas juridicas de ambito estatal, autondmico y municipal que inciden en
la gestidon documental. Por otra parte podemos hablar de normas técnicas de
amplia difusién. Sin animo de exhaustividad, citamos la siguiente legislacion.

6.1 Ambito Nacional

= Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal.

= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccidon de Datos de Caracter Personal.

= Ley 59/2003, de 19 de noviembre, de firma electrdnica.

= Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno.

= Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

= Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

= Real Decreto 209/2003 por el que se regulan los registros, notificaciones
telematicas, y sustituciéon de aportacion de certificados por ciudadanos.

= Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electroénica.

= Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Interoperabilidad en el ambito de la Administracién Electronica.

= Orden HAP/566/2013, de 8 de abril, por la que se regula el Registro Electrénico
Comun.
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6.2 Ambito Autonémico

= Ley 7/2011, de 3 de noviembre, de Documentos, Archivos y Patrimonio
Documental de Andalucia.

= Ley 1/2014, de 24 de junio, de Transparencia Publica de Andalucia.

= Decreto 97/2000, de 6 de marzo, por el que se aprueba el Reglamento del
Sistema Andaluz de Archivos y desarrollo de la Ley 3/1984 de 9 de enero, de
Archivos.

= Orden del 7 de Julio de 2000 por el que se regula el funcionamiento de la
Comisidon Andaluza Calificadora del Documento Administrativo y los procesos de
identificacion, valoracidon y seleccion documental.

6.3 Ambito Local

= Decreto de 9 de octubre de 2008, de creacién de la Comisidon de Valoracion
Documental del Ayuntamiento de Malaga.

= Resolucion de 13 de octubre de 2011 del Excmo. Ayuntamiento de Malaga, por
la que se establecen las normas de funcionamiento del Registro General y de
las Oficinas de Registro Auxiliares, el funcionamiento del Registro Telematico,
asi como la identificacion de las oficinas de Registro General del Ayuntamiento
de Malaga y de sus organismos auténomos.

= Politica de Seguridad de la Informacion, aprobada por la Junta de Gobierno
Local del Ayuntamiento de Malaga, el dia 9 de agosto de 2013.

6.4 Normas y especificaciones técnicas

= UNE-ISO 14721:2015. Sistemas de transferencia de datos e informacion
espaciales. Sistema abierto de informacion de archivo (OAIS). Modelo de
referencia.

= UNE-ISO 15489-1:2006. Informacion y documentacion. Gestion de documentos.
Parte 1: Generalidades.

= UNE-ISO/TR 15489-2:2006. Informacion y documentacion. Gestion de
documentos. Parte 2: Directrices.

= UNE-ISO 16175:2012. Informacion y documentacion. Principios y requisitos
funcionales para documentos en entornos de oficina electrdnica.

= UNE-ISO 23081-1:2008. Informacion y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos. Parte 1: Principios.

= UNE-ISO 23081-2:2008. Informacion y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos. Parte 2: Elementos de
implementacion y conceptualizacion.

= UNE-ISO 30300:2011. Informacion y documentacion. Sistemas de gestion para

los documentos. Fundamentos y vocabulario.
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= UNE-ISO 30301:2011. Informacion y documentacién. Sistemas de gestiéon para
los documentos. Requisitos.

= UNE-ISO/TR 18492:2008 IN. Conservacion a largo plazo de la informacion
basada en documentos.

= ISAD (G).Norma Internacional General de Descripcidn Archivistica.

= ISAAR (CPF). Norma Internacional sobre los Registros de Autoridad de Archivos
relativos a Instituciones, Personas y Familias.

= MoReq2010. Modular Requirements for Records Systems.

* Esquema de Metadatos para la Gestidon del Documento Electrénico (e-EMGDE).
Documentaciéon complementaria a la Norma Técnica de Interoperabilidad de
Politica de gestion de documentos electrénicos.

= PREMIS (Preservation Metadata: Implementation Strategies) Version 2.2
= NEDA (Norma Espafiola de Descripcion Archivistica)

6.5 Normas Técnicas de Desarrollo del Esquema Nacional de
Interoperabilidad

= Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Documento Electrénico

= Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Digitalizacién de Documentos

= Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Expediente Electronico

= Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de Firma Electronica y de certificados de Ia
Administracion.

= Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Procedimientos de copiado auténtico y conversion entre
documentos electrdénicos.

= Resolucion de 19 de julio de 2011 (BOE de 30 de julio), de la Secretaria de
Estado para la Funcion Publica, por la que se aprueba la Norma Técnica de
Interoperabilidad de Modelo de Datos para el Intercambio de asientos entre las
entidades registrales.
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= Resolucion de 28 de junio de 2012 (BOE de 26 de julio), de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Politica de gestién de documentos electrdnicos.

= Resolucion de 3 de octubre de 2012 (BOE 31 de octubre), de la Secretaria de
Estado de Administraciones Publicas, por la que se aprueba la Norma Técnica de
Interoperabilidad de Catalogo de estandares.

= Guias de aplicacién de las Normas Técnicas de Interoperabilidad.

7 Estructura de Gobierno y Gestion

La estructura basica de gobierno y gestion de GDeMA es la establecida en el Plan
Estratégico de Administracion Electrénica del Ayuntamiento de Malaga. Ademas se
han incluido otros actores:

7.1 Comision Municipal de Valoracion Documental

Encargada de identificar y analizar las propuestas de valoracién de las diferentes
series realizadas desde todos los departamentos municipales, asi como de los
niveles de acceso y utilizacion de los documentos. La Comision elevara al Alcalde
las propuestas de valoracion, para su remision a la Comision Andaluza de
Valoracién y Acceso a los Documentos, dérgano responsable de la emisién del
dictamen.

7.2 Archivo Historico y Administrativo-Intermedio

Desarrolla las herramientas e instrumentos de gestion documental, participa en la
Comision Municipal de Valoraciéon Documental, y participa en la Oficina Técnica de
Administracion Electrdnica, en el disefio, implementacion y actualizacion de GDeMA.
7.3 Centro Municipal de Informatica

Responsable de la planificacion y mantenimiento del gestor documental y sus
operaciones.

7.4 Responsable de Seguridad de la Informacion

Responsable de determinar la categoria del sistema, realizar el analisis de riesgos y
redactar el Plan de Seguridad de la Informacién Municipal.

7.5 Centro Municipal de Formacion
Encargado de la ejecucién del Plan de Formacidn en Gestién Documental.
7.6 Empleados publicos

Implicados en tareas de gestion, aplicaran lo establecido en la politica a través del
programa de tratamiento implantado.
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8 Programa de tratamiento de documentos
electronicos

Los procesos y operaciones de gestion documental se implementaran en un
programa de tratamiento especifico para la gestion de documentos electrénicos del
Ayuntamiento de Malaga

El programa de tratamiento contara con una plataforma técnica integrada por:

= Un Gestor Documental con Archivo electrénico, para el almacenamiento, la
gestion, la recuperacion y la conservacion de los documentos electrénicos
recibidos o producidos por el Ayuntamiento de Malaga.

= Una Capa de Servicios de Gestion Documental, que permiten la generacion
de los documentos electrénicos siguiendo las pautas incluidas en el Esquema
Nacional de Interoperabilidad, asi como la integracion de los procesos de
gestion documental con los Sistemas de Informacion de la corporacion.

Registro Gestion Gestion Otros Presencia
General Expedientes Contable Sistemas Internet

Capa de Servicios de Gestion Documental

Sistema de Gestion Documental Archivo
Electrénico

El programa de tratamiento se aplicard de manera continua sobre todas las etapas
o periodos del ciclo de vida de los documentos y expedientes electrénicos, para los
gque garantizard su autenticidad, integridad, confidencialidad, disponibilidad y
trazabilidad.

9 Procesos de gestion documental

9.1 Diseio de tipos de documentos

Para facilitar la creacion de documentos electrénicos se pondra a disposicion de
todos los implicados la relacién de los tipos documentales incluidos en la Tabla de
Tipos Documentales Municipales. Los tipos documentales tendran asociados un
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conjunto de metadatos, y, en los casos que asi se determine, una plantilla
normalizada en cuanto a su estructura, que debera ser reutilizable por los distintos
sistemas de tramitacion administrativa.

Los formularios que los ciudadanos pueden presentar ante el Ayuntamiento de
Malaga estaran a su disposicion en la Sede Electronica Municipal.

9.2 Captura de documentos

El proceso de captura sefiala la entrada de los documentos en GDeMA. En el
momento de la captura se establecera la relacién entre el documento, su productor
o creador y el contexto en que se origind, con el objeto de garantizar su
conservacion y recuperacion.

Durante la captura se procedera a la inclusion de un identificador Unico de los
documentos y expedientes electrénicos. Ademas se trataran los metadatos minimos
obligatorios que establece la NTI de Documento Electréonico, asi como los
metadatos complementarios que se definan, tanto de documentos como de
expedientes electrdnicos.

El sistema de identificacion y los metadatos minimos obligatorios, y los
complementarios, seran descritos en el documento Procedimiento de Captura, que
se adecuara a lo dispuesto en la NTI de Documento electréonico, y en la NTI de
Expediente electronico.

Los documentos que se capturen tendran como formato uno de los incluidos en el
Catdlogo de Estandares del Ayuntamiento de Malaga.

Los documentos capturados, siempre que requieran firma, estaran firmados
conforme a lo indicado en el documento Politica de Firma Electronica y de
Certificados del Ayuntamiento de Malaga.

La captura se completard con otros procesos y operaciones de gestién de
documentos, tales como el registro legal, la digitalizacion de documentos en
soporte papel, la descripcion o la clasificacion.

9.3 Registro legal de documentos

El registro de los documentos electrénicos presentados en el Registro Electrénico
del Ayuntamiento de Malaga se adecuara al procedimiento descrito en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo ComuUn de las Ad-
ministraciones Publicas, y a la Norma Técnica de Interoperabilidad de Modelo de
Datos para el Intercambio entre las Entidades Registrales.

El registro de los documentos en soporte papel que se presenten en las oficinas de
asistencia en materia de registro contemplara la digitalizacién y la obtencién de
copia electronica auténtica de los mismos, que se incorporara al apunte de registro.

Estas operaciones seran descritas en los documentos Procedimiento de
Digitalizacion y Procedimiento de Copiado Auténtico y Conversion, que se
adecuaran a lo dispuesto en las Normas Técnicas de Interoperabilidad de
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Digitalizacion de Documentos y de Procedimientos de Copiado Auténtico y
Conversidon entre Documentos Electronicos.

Los datos de registro quedaran reflejados como metadatos complementarios en la
captura del Documento simple.

9.4 Clasificacion de documentos

La clasificacion de documentos, expedientes y agregaciones se sustentara en el
Cuadro de Clasificacién funcional del Ayuntamiento de Malaga, de aplicacion tanto a
documentos en soporte papel como a documentos electrénicos. Cada una de las
series identificadas recogera informacién suficiente para la implantacion de GDeMA.

La clasificacién incluird los criterios de formacién de expedientes y agregaciones,
gue quedaran foliados mediante un indice electrénico que contendra las referencias
de todos los documentos que lo componen. El indice electrénico garantizara la
integridad de los expedientes y su recuperacion. Los patrones de creacion del indice
electrénico estaran descritos en el documento Procedimiento de Captura.

9.5 Descripcion de documentos

El proceso de descripcion de documentos y expedientes electronicos tiene como
objeto la identificacion y la organizacion de la informacidn necesaria para la
recuperacion del contenido de los documentos y su contexto durante todo su ciclo
de vida.

El proceso de descripcidon se fundamentara en la correcta asignacion de metadatos
conforme a lo dispuesto en el Modelo de Metadatos para la Gestion de Expedientes
y Documentos Electronicos del Ayuntamiento de Malaga. Este modelo estd basado
en el Esquema de Metadatos para la Gestion del Documento Electrénico (e-
EMGDE), en el que se especifican los metadatos minimos obligatorios, y los
metadatos complementarios.

Se garantizara la disponibilidad e integridad de los metadatos de los documentos
electréonicos, manteniendo de manera permanente las relaciones entre cada
documento y sus metadatos.

El proceso de descripcion se podra complementar teniendo en cuenta el modelo
establecido por la Norma Espafiola de Descripcidn Archivistica (NEDA), asi como
aquellas otras herramientas o instrumentos de descripcidon que el Archivo Municipal
estime conveniente.

9.6 Acceso a los documentos

El proceso de acceso garantizara la localizacion, recuperacién y utilizacion de la
informacién contenida en los documentos. Igualmente se aplicaran las limitaciones
establecidas por la normativa vigente en materia de seguridad, averiguacion de
delitos, intimidad y proteccién de datos asi como aquellas vinculadas con el ciclo de
vida de los documentos.

Se adoptaran las medidas de proteccion de la informacion previstas en el Esquema
Nacional de Seguridad, relativas a datos de caracter personal, calificacién de la
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informacién y clasificacion de acceso, sin perjuicio de otras medidas que puedan ser
de aplicacion a la luz de la categorizacion del sistema y de la calificacion de la
informacidén, y de las medidas relativas al control de acceso.

Igualmente este proceso seguird lo dispuesto por la Ley de Transparencia, Acceso a
la Informacion y Buen Gobierno, asi como por los niveles de acceso asociados a las
correspondientes Tablas de Valoracion, aprobadas por la Comisién Andaluza de
Valoracién y Acceso a los Documento.

Existira trazabilidad de todos los accesos que se produzcan en la documentacion. La
informacidon sobre trazabilidad se conservarad en los metadatos correspondientes,
incluidos en el Modelo de Metadatos para la Gestién de Expedientes y Documentos
Electrénicos del Ayuntamiento de Malaga.

9.7 Calificacion de documentos
9.7.1 Valoracion documental

La valoracion es el proceso intelectual por el que se analiza la documentacion,
para determinar los plazos de conservacion, transferencia y acceso. Se determinan
los valores primarios y secundarios que estipulan los plazos de permanencia en los
distintos archivos del sistema.

La Ley 7/2011, de 3 de noviembre, de Documentos, Archivo y Patrimonio
Documental de Andalucia, no hace distincion entre documento en soporte papel y
documento en soporte electronico. La competencia, por tanto, de la valoracion de
los documentos electrénicos recae sobre la Comisién de Valoracion Documental del
Ayuntamiento de Malaga, responsable del analisis de las distintas propuestas de
valoracion documental realizadas desde los departamentos municipales, a fin de
gue sean remitidas y aprobadas por la Comisién Andaluza de Valoracion y Acceso a
los Documentos (CAVAD), 6rgano encargado de la aprobacidon y publicacion de las
correspondientes Tablas de Valoracion.

El dictamen emitido por la CAVAD quedard recogido en el Calendario de
Conservacion de Documentos del Ayuntamiento de Malaga.

9.7.2 Documentos esenciales

Son documentos esenciales aquellos que son indispensables para el funcionamiento
del Ayuntamiento de Malaga, aseguran la continuidad de sus actividades en caso de
desastre, contribuyen a garantizar los derechos de los administrados y permiten a
la organizacién cumplir sus obligaciones legales y financieras.

El Esquema Nacional de Seguridad aporta criterios para la identificacién de los
documentos esenciales y las medidas de seguridad y nivel requerido aplicables,
mediante la categorizacion del sistema, el analisis de riesgos y la calificaciéon de la
informacion.

Los documentos identificados como esenciales seran referenciados en el Calendario
de Conservacion de la entidad.
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Y su gestion conllevara las siguientes acciones:

= Obtencién de una copia electrénica auténtica, segun lo dispuesto en el
procedimiento de copiado auténtico del Ayuntamiento de Malaga.

= Conservacion tanto del original como de la copia, siguiendo las pautas de
conservacion de documentos esenciales, dentro de la Norma Técnica de
Conservacién Digital del Ayuntamiento de Malaga.

9.8 Conservacion de documentos

La estrategia general de conservacion digital tiene por objeto garantizar la
preservacion de los documentos, expedientes y evidencias electrénicas y sus
metadatos asociados, asi como el valor probatorio de los mismos durante todo su
ciclo de vida, y quedara descrita en la Norma Técnica de Conservacion Digital.

La conservacién de los documentos electrénicos atendera a los plazos legales y a lo
establecido en el Calendario de Conservacion de Documentos del Ayuntamiento de
Malaga.

Asimismo, se seguira el Plan de Continuidad del Negocio establecido para preservar
documentos y expedientes electrénicos, segun el andlisis y la gestion de riesgos
realizados por la organizacion municipal. El Plan tendrd en cuenta tanto las
actuaciones a desarrollar en el momento de la emergencia, como las que se deben
implantar para superar las consecuencias de un siniestro hasta que la organizacion
recupere la normalidad en el ejercicio de su actividad.

9.9 Transferencia de documentos

El proceso de transferencia tiene como objeto facilitar el paso de los documentos de
una fase a otra del Sistema de Archivos municipal, conforme a su ciclo de vida. Este
proceso debera garantizar que los documentos que se transfieren son auténticos,
integros, fiables y utilizables. Junto con el contenido informativo, se transferiran
también los metadatos de los documentos remitidos, asi como las firmas y sus
metadatos.

Las actividades relacionadas con la Trasferencia de los documentos quedaran
reflejadas en el Procedimiento de Transferencia de Documentos Electronicos. En
este procedimiento se tendra en cuenta:

= El ciclo de vida estipulado para los documentos electrénicos y el tratamiento
en cada una de las fases y etapas.

= La forma en que se realizaran las transferencias entre cada fase. El proceso
de transferencia no tiene por qué implicar un traslado fisico de los
documentos, es decir, los documentos podrian permanecer en el mismo
repositorio, si asi se determina. Lo que siempre se producird es un cambio
formal de custodia, y de los permisos de acceso a la documentacion.

» Las posibles medidas a aplicar antes de realizar la propia transferencia:
Firma del indice electrénico, conversion de formatos, formalizacion ENI,
adecuacion al Cuadro de Clasificacion municipal, etc.
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* Y los mecanismos de trazabilidad a implementar, asi como las medidas de
proteccidn de los soportes de informacion previstas en el Esquema Nacional
de Seguridad, en particular los mecanismos de autenticidad, integridad y
trazabilidad, y demas normativa que pueda ser de aplicacion.

9.10 Eliminacion de documentos

La eliminacion de documentos se producird atendiendo a lo previsto en las Tablas
de Valoracion aprobadas por la Comisiéon Andaluza de Valoracién y Acceso a los
Documentos (CAVAD), que determinaran el tipo de seleccion aplicable
(Conservacion, permanente, Eliminacidén total o Eliminacién parcial) asi como el
muestreo correspondiente.

La eliminacidn requerird la autorizacion previa de la CAVAD, y no se eliminara
ningln documento o expediente electrénico que no tenga Tabla de Valoracién
asociada aprobada por la CAVAD.

La eliminacién, ademas, atendera a la normativa aplicable en materia de
eliminacién documental, y a las medidas de seguridad definida en el Real Decreto
3/2010 del Esquema Nacional de Seguridad, concretamente en la medida borrado y
destruccion del capitulo de proteccion de los soportes de informacion.

La eliminaciéon afectara tanto a los documentos originales como a las copias
auténticas y copias de seguridad de los documentos a eliminar.

Durante el proceso de eliminacién debera preservarse la confidencialidad de
cualquier informacion que contengan los documentos.

El proceso de eliminacion quedara documentado en el Procedimiento de Eliminacién
Reglamentaria de Documentos Electrénicos.

10 Documentacion complementaria

Relaciéon de documentos que complementan a la Politica de gestién de documentos
electrénicos:

= Politica de Firma electrdnica y de certificados

= Norma Técnica de Conservacion digital

* Procedimiento de Captura de documentos

= Procedimiento de Digitalizacion de documentos

* Procedimiento de Copiado auténtico y Conversion
*» Procedimiento de Transferencia

* Procedimiento de Eliminacién reglamentaria
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= Perfil de aplicacion de metadatos para la gestion de expedientes y
documentos electrénicos
*= Cuadro de Clasificacién Funcional
» Catdlogo de procedimientos y servicios
= Tipos documentales y plantillas
» Calendario de Conservacion
» Catdlogo Municipal de Estandares
* Ciclo de vida de los documentos electrénicos
* Glosario de términos
Estos documentos, asi como los manuales de uso de la herramienta informatica

soporte de GDeMA, se publicaran en el Portal del Empleado del Ayuntamiento de
Malaga. Ademas, las Politicas estaran disponibles en la Sede Electréonica Municipal.

11 Concienciacion y formacion

El Archivo Histérico y Administrativo-Intermedio elaborard, en coordinacién con el
Centro Municipal de Formacién, un Plan de Formacion en Gestion Documental y
Archivo Electrénico, para proporcionar a las personas implicadas los conocimientos
necesarios para garantizar el cumplimiento de esta Politica y una gestion eficaz de
GDeMA.

Estas acciones formativas estaran incluidas en el Plan de Formacién Municipal, y la
informaciéon necesaria estara disponible en el Portal del Empleado de la
organizacion. El Plan incluira la identificacion de los distintos perfiles de usuarios a
formar, la organizacién de las actividades formativas, la metodologia y la estructura
basica de los contenidos formativos en funcion de los perfiles. El disefio y desarrollo
de las acciones formativas se adecuaran a los procedimientos de calidad definidos
por la organizacién.

El Plan de Formacién se revisara periddicamente con el objetivo de medir su
eficacia y eficiencia, y se elaboraran informes de resultados para la direccidn.
Igualmente, de los cursos y actividades de aprendizaje que se lleven a cabo se
evaluara el nivel de satisfaccion de las personas que hayan participado.

12 Supervision y auditoria

El Ayuntamiento de Malaga realizara auditorias internas a GDeMA, para:

= Determinar si el Sistema es conforme a los requisitos de las Normas
Técnicas de Interoperabilidad y a lo establecido en esta Politica.
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» Comprobar si ha sido implementado adecuadamente y se mantiene de
manera eficaz.

= Proporcionar informacion a la direccion sobre los resultados de las
auditorias.

= Implantar las correspondientes acciones correctivas surgidas, y evaluar su
eficacia.

*= Evidenciar el cumplimiento de la legislaciéon y normativa aplicable.

Las auditorias se realizaran en el contexto de las auditorias del Esquema Nacional
de Seguridad.

13 Revision y actualizacion de la Politica

La revision y actualizacién de la Politica vendra determinada por el analisis de los
datos obtenidos de las auditorias, por cambios relevantes en la organizacion
municipal y con el fin de asegurar que ésta se adecua a la estrategia y necesidades
de la organizacién, asi como por los cambios normativos que le afecten,
principalmente los cambios en las Normas Técnicas de Interoperabilidad.
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